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Inledning

Detta dokument anger Jonkoping University policy for kvalitet pa samt hantering av l16senord i enlighet
med identitetsfederationen SWAMIDs! policy.

Syfte

Syftet med denna policy ar att skydda hogskolans l6senordskyddade informationssystem fran obehorig
atkomst och hantering.

Ansvar

Som innehavare av ett anvandarkonto pa hdgskolan ansvarar du sjilv for:

e att dina I6senord uppfyller den kvalitet och hantering som anges i denna policy.

e att du haller dina I6senord hemliga.

e att, som en del av ovanstaende punkt, aldrig uppge dina I6senord till nagon som efterfragar dem
via e-post, i telefon eller pa annat sitt.

Losenordskvalitet

Dina losenord ska vara starka. Starka losenord kan skapas antingen genom att kombinera enskilda tecken till
ett relativt kort men komplext losenord, eller skapa Iosenordsfraser genom att kombinera flera ord.

Komplext I6senord

Ett komplext l16senord bestar av minst tio tecken som inkluderar en slumpmassig blandning av versaler,
gemener, siffror eller specialtecken. Komplexa l6senord ger god sikerhet, gar snabbt att skriva pa vanligt
tangentbord, men ar i allmanhet svara att komma ihag och svara att skriva pa t.ex. mobiltelefon.

Losenordsfras

En losenordsfras ar sammansatt av minst sex slumpmassiga ord som bildar en langre mening. Det ar viktigt
att orden verkligen ar slumpmassiga och inte en lasbar mening. Losenordsfraser ger oftast hogre sakerhet an
komplexa l6senord, ar enklare att komma ihag, och ar typiskt enklare att skriva pa t.ex. mobiltelefon.

' https://www.sunet.se/swamid - (Swedish Academic Identity Federation)
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Oavsett om du viljer komplext I6senord eller en I6senordsfras ska ett I6senord innehalla minst en versal,
minst en gemen och minst en siffra eller specialtecken.

\/ Innehalla minst 10 tecken som kan besta av foljande tecken.

e Minst ett tecken: A-Z
e Minst ett tecken: a —z
e Valj minst ett tecken av:
o 0-9
O specialtecken:!, @, #,%,%,&, (,),*,+,-,[,\, 1., _, . {,|,},~ ’(enkelt
citationstecken), ” (dubbelt citationstecken), , (kommatecken), . (punkt)

x Ett I6senord ska INTE vara sammansatt pa foljande satt:

e samma som eller likna anvandarnamnet.

e knutet till personlig information som till exempel namn, personnummer, telefonnummer,
namn pa husdjur eller barn, exempelvis Annajonkoping036

e vara en vanlig teckenkombination eller ord som finns i ordbocker, exempelvis 12345678aB,
Sommar2019, Hemligt000, PasswordO1!

e inte en mening som ar lasbar, exempelvis MyPetMaxIsOId3

(Eftersom WiFi-losenord inte skyddas tillrackligt vid anslutning till WiFi-natverk innebar det att det inte ar
tillatet att anvanda samma I6senord till WiFi som anvands till ditt anvandarkonto. Det medfor att
|osenordet for eduroam ska vara exakt 7 tecken enligt samma som ovan vilket gor att de inte ar lika.)

Losenordshantering

Tank pa att ditt I6senord ska vara hemligt och unikt for hogskolans tjanster, anviand inte ditt JU-l6senord
for tjanster utanfor hogskolan. Genom att anvanda samma |6senord pa tjanster utanfor hogskolan har du i
praktiken uppgett ditt 16senord for nagon annan och ditt I6senord ar inte lingre hemligt.

Undantag fran denna regel finns for funktionskonto som kan innehas av personal och studenter, ex
registrator eller ordforande vid studentforeningar.

Om ditt I6senord blir kint av andra personer eller tjanster ar ditt I6senord inte langre hemligt och du maste
da byta ldsenord snarast. Vid informationssikerhetsincidenter eller om hogskolan far kinnedom om att ditt
I6senord inte langre ar hemligt, kan IT-service initiera en tvingande l6senordsaterstallning enligt avsnitt
Losenordsaterstillning.

Losenordsbyte

Losenordet giller normalt tillsvidare, detta galler aven for tjansten eduroam (WViFi).

| hogskolans gemensamma inloggningstjanst galler foljande for Iosenordsbyte:

o Tillsvidare giltigt l6senord for studenter, anstallda och ovriga verksamma.
e Tvingande Idsenordsbyte senast inom | ar for systemadministratorer.

Losenordsbyte sker alltid i sjalvserviceportalen, https://myaccount.ju.se aldrig pa annan plats.
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Losenordsaterstillning

For att aterstilla I16senord kravs att hdgskolan har bekriftad kinnedom om personliga kontaktuppgifter
sasom en privat e-post, SMS eller tredjepartsverifierad postadress, exempelvis via statens
personadressregister? kallat SPAR. Personliga kontaktuppgifter anges vid aktivering av anvandarkonto eller i
sjalvserviceportalen for anvandarkonto. Aterstéillning kan aven ske genom antagning.se eller eduid.se med ett
bekriaftat konto.

Om ovan metoder inte fungerar, kravs ett personligt besok vid IT-helpdesk med giltig legitimation enligt
Skatteverkets definition. For utlandsboende finns alternativet att skicka fotobevis av hemadress i form av
exempelvis en elrakning samt giltig legitimation enligt Skatteverkets definition till IT-helpdesk.

Losenordsaterstillning sker alltid i aterstallningsportalen, https://passwordreset.ju.se aldrig pa annan plats.

Losenordskontroll

| hogskolans gemensamma inloggningstjanst finns teknikstod for att sakerstalla god |osenordskvalitet.
(Microsoft Active Directory, Azure Password Protection)
Vid I6senordsbyte kontrolleras 16senord med avseende pa att de:

e ar sammansatta enligt punkt [osenordskvalitet ovan, att losenordet ar av god kvalitet samt att
varianter av l6senord inte finns med pa publika I6senordslistor.
e inte ar detsamma som de nirmast 8 foregaende ldsenorden.

2 https://www.statenspersonadressregister.se
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Systemkrav

Detta avsnitt innehaller krav pa system vid JU som anvander eller hanterar |6senord.
Enskilda studenter eller medarbetare behover normalt inte ta hansyn till dessa.

Avgransning

Policy for Iosenordsanvandning giller alla IT-tjanster och system (applikationer) vid hogskolan. Policyns
omfattning omfattar tva omraden, |6senordskvalitet och skydd av I6senord.

Definitioner

Losenordskvalitet. God l6senordskvalitet innebar att ett 16senord ar tillrackligt langt och komplext
sammansatt for att reducera risken for att en obehérig kan gissa sig till ritt [dsenord. Tva saker avgor
svarigheten i att gissa ett |6senord, lingden och komplexiteten pa I6senordet. Med hjilp av dessa kan man
rakna ut ett Idsenords entropi. Ju hdgre entropi ett I6senord har desto svarare ar det att gissa det.

Losenordsskydd. Siker I6senordshantering innebar, forutom att varje anvandare ansvarar for att halla
sina l16senord hemliga, att inloggningstjansten skyddar 16senord fran otillborlig atkomst och anvandning.

Undantag. Olika kontotyper har olika undantag fran denna policy. Exempel pa kontotyper dar undantag
sker, ar kortvariga besdkskonton som kan utfirdas av all personal pa hogskolan, eller funktionskonton dar
fler personer inom samma funktion kan dela pa kontot. Fér mer information om kontotyper se:
https://ju.se/helpdesk

Ansvar

For system som ar kopplade till hogskolans gemensamma autentiserings- och inloggningstjanst, finns
systemstod for efterlevnad av policyn. (Microsoft Active Directory, Azure Password Protection)

For system med egen I6senordshantering dr det systemadgaren som ansvarar for efterlevnad
av denna policy.

Skydd mot natbaserade gissningsattacker (Rate limiting)

For att reducera risken for automatiserade gissningsattacker mot losenord ska inloggningen vara skyddad
genom s.k. rate limit som forhindrar en obehdrig att géra manga upprepade |6senordsgissningar pa kort
tid.

| hogskolans gemensamma inloggningstjanst ar detta utformat enligt foljande:

e 20 felaktiga gissningar innan automatisk kontolasning.
e 30 minuters automatisk kontolasning efter maximalt antal felaktiga gissningar.

Strategier

Alla informationssystem (applikationer) ska vara kopplade till hogskolans gemensamma inloggningstjanst
om inte sarskilda skal foreligger.
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Hogskolans gemensamma inloggningstjanst innehaller teknikstod for god I6senordskvalitet och saker
I6senordshantering.

Varje anvandare har normalt ett lIosenord for inloggning till hogskolans IT-tjanster. For inloggning till vissa
IT-tjanster som t.ex. det tradl&sa natverket eduroam har varje anvindare dessutom ytterligare ett
Iosenord. Darutover kan verksamhets- och/eller systemspecifika losenord finnas.

Losenordsskydd

For att reducera risken for obehdrig atkomst till 16senord giller foljande policy for hantering av 16senord.

e Losenord ska aldrig presenteras i lasbar form.
o Undantag for besokskonton.
o Undantag kan goras i processer dir t.ex. en engangskod ska kommuniceras till en enskild
anvindare. Detta ska goras till en pa forhand kind e-postadress, SMS eller postadress.
e Losenord ska aldrig kommuniceras via epost, telefon eller motsvarande.
o Undantag for besokskonton.
o Undantag kan goras i processer dir t.ex. en engangskod ska kommuniceras till en enskild
anvindare. Detta ska goras till en pa forhand kind e-postadress, SMS eller postadress.
e Losenord ska transporteras i krypterad form och bor anvanda minst TLS 1.2 med aktuell ’basta
praxis” for TLS.
e Losenord som lagras permanent ska helst lagras som saltad hash. Det forekommer att |osenord i
klartext ar nodvandiga. | dessa fall ska I6senorden lagras krypterade, foretradesvis med
krypteringsnyckel som inte finns permanent pa systemet.



