i 2025-04-01

JONKOPING UNIVERSITY . .
School of Engineering StUdentkom petens |nf0r NFK

Program: Natverk, infrastruktur och cybersidkerhet, 180hp
Programansvarig: Sonny.johansson@ju.se

Programmet kombinerar kunskaper i nétverksteknik/nitverksdesign, IT-infrastruktur,
systemadministration med ett stort fokus pd cybersidkerhet genom hela programmet

Studenterna utfor sin praktik (naringslivsforlagda kurs) under sin fjarde termin i slutet pa arskurs
tva. Innan kursens start har de fatt foljande kompetenser:

Nitverksteknik (motsv. CCNA) och

niatverksdesign Skriptprogrammering
- TCP/IP- & OSI-modellen - Skriptprogrammering med Python
- Ethernet - Datastrukturer och enkla algoritmer
- IPv4 och IPv6 - Filhantering, XML, JSON
- Switching & routing - Grundldggande objektorienterad
- Skalbara nétverk utveckling

WAN inkl. BGP-grunder
Tradlosa nitverk

Systemadministration
- GNU/Linux-miljoer
Nitverks- och cybersikerhet - Windows Server
- Sékerhet i lokala ndtverk - Active Directory och
- FortiGate identitetshantering
- IDS/IPS (Snort) - Grundlaggande powershell
- VPN (IPsec) IDS/IPS - Microsoft 365, Intune, Defender
- Penetrationstestning - Virtualisering och molntjinster
- Incidenthantering - Microsoft Azure

- Grundldggande SOC-kunskaper
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